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Descricién Principios operativos, arquitectura, tecnoloxia e normas das redes de ordenadores, e en especial da Internet.
xeral

Competencias

Cddigo

Bl CG1 Capacidade para redactar, desenvolver e asinar proxectos no ambito da enxefieria de telecomunicacién que
tefian por obxecto, de acordo cos cofiecementos adquiridos segundo o establecido no epigrafe 5 desta orde, a
concepcién e o desenvolvemento ou a explotacidn de redes, servizos e aplicacidéns de telecomunicacién e electrénica.

B3 CG3 Cofiecemento de materias bdsicas e tecnoloxias que capaciten o alumnado para a aprendizaxe de novos
métodos e tecnoloxias, asi como para dotalo dunha gran versatilidade para adaptarse a novas situaciéns.

B4 CG4 Capacidade para resolver problemas con iniciativa, para a toma de decisidns, a creatividade, e para comunicar e
transmitir cofiecementos, habilidades e destrezas, comprendendo a responsabilidade ética e profesional da
actividade do Enxefieiro Técnico de Telecomunicacién.

B6 CG6 Facilidade para o manexo de especificaciéns, regulamentos e normas de obrigado cumprimento.

B9 CG9 Capacidade para traballar nun grupo multidisciplinar e nunha contorna multilingtie e de comunicar, tanto por
escrito como de forma oral, cofiecementos, procedementos, resultados e ideas relacionadas coas telecomunicaciéns
e a electrénica.

Cl1 CE11/T6 Capacidade para concibir, despregar, organizar e xestionar redes, sistemas, servizos e infraestruturas de
telecomunicacién en contextos residenciais (fogar, cidade e comunidades dixitais), empresariais ou institucionais
responsabilizdndose da sta posta en marcha e mellora continua, asi como para cofiecer o seu impacto econémico e
social.

Cl7 CE17/T12 Cofiecemento e utilizacién dos conceptos de arquitectura de rede, protocolos e interfaces de
comunicaciéns.

C18 CE18/T13 Capacidade de diferenciar os conceptos de redes de acceso e transporte, redes de conmutacién de
circuitos e de paquetes, redes fixas e mébiles, asi como os sistemas e aplicaciéns de rede distribuidos, servizos de
voz, datos, audio, video e servizos interactivos e multimedia.

C19 CE19/T14 Coflecemento dos métodos de interconexién de redes e encamifiamento, asi como os fundamentos da
planificacion e dimensionado de redes en funcién de pardmetros de trafico.

D2 CT2 Concibir a Enxefiaria no marco do desenvolvemento sostible.

D3  CT3 Tomar conciencia da necesidade dunha formacién e mellora continua de calidade, amosando unha actitude
flexible, aberta e ética ante opinidn discriminacién por sexo, raza ou relixién, respecto os dereitos fundamentais,
acesibilidade, etc.

D4 CT4 Favorecer o traballo cooperativo, as capacidades de comunicacién, organizacién, planificacién e aceptacién de
responsabilidades nun ambiente de traballo multilinglie e multidisciplinar, que favoreza a educacién para a igualdade,
para a paz e para o respecto dos dereitos fundamentais.
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Resultados de aprendizaxe

Resultados previstos na materia Resultados de Formacién
e Aprendizaxe

Comprende-la organizacién xeral e os aspectos basicos de funcionamento das redes de B3 C17 D2
comunicacioéns, e particularmente das redes de ordenadores
Identificar e saber emprega-los conceptos de conmutacion, redes de acceso e transporte, redes B3 C18
fixas e mdbiles
Comprende-los principios e a organizacién das aplicacions e os servizos distribuidos, de datos ou B3 C17
multimedia
Comprender e saber analiza-lo funcionamento de Internet: a arquitectura, o modelo de servizo, 0 B3 Cl1 D2
transporte de datos, os métodos de encamifiamento e interconexién de redes, o control de erros e B6 C17 D3
0 control de conxestién C19
Domina-los estéandares técnicos e os protocolos fundamentais de Internet B3 C17

B4 C18

B6 C19
Capacidade practica para desefiar, manexar e configurar redes de ordenadores, dende o punto de Bl Cl1 D4
vista da conmutacién e o transporte dos datos B9
Contidos
Tema

1. Introduccién

2. Redes de paquetes. Internet a) Rendemento nas redes: throughput, retardo, perdas

3. Subredes de enlace Concepto de enlace e subrede

Interconexion de redes a nivel 2: Os bridges (pontes)

Conmutacién LAN. Switches Ethernet
VLAN e trunking

Spanning tree

Redes WiFi

4. Ethernet e WiFi

Interconexién de subredes. Routers
Direccionamento IP

Formato de datagrama IP
Fragmentacién

5. Internet e IP

6. Reenvio en IP

7. Resolucion e traducion de direccions

Grafos e camifios dptimos

Estado de enlace: algoritmo de Dijkstra

Vector de distancias: algoritmo de Bellman-Ford
Encamifnamiento de difusién (broadcast)

8. Encaminamento

9. Encamifiamiento en Internet Encamifiamiento xerarquico

Encamifiamiento intradominio: RIP, OSPF

10. Transporte

11. Control de conxestién

12. Seguridade Vulnerabilidades e proteccién
Rede e transporte seguros
Denegacidn de servizo, spoofing
Fundamentos de criptografia

)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
) ARP
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)

g) DDoS

Rede segura: IPSEC. TLS/SSL, redes virtuais privadas
f) Aplicaciéns seguras: Infraestrutura de clave publica

Planificacion

Horas na aula Horas féra da aula Horas totais

Leccién maxistral 26 26 52
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Resolucién de problemas 11 22 33
Practicas auténomas a través de TIC 7 18 25
Resolucién de problemas de forma auténoma 0 15 15
Foros de discusién 0 5 5
Practicas en aulas informéticas 8 8 16
Exame de preguntas de desenvolvemento 2 0 2
Exame de preguntas obxectivas 2 0 2

*0s datos que aparecen na taboa de planificacién son de caracter orientador, considerando a heteroxeneidade do

alumnado.

Metodoloxia docente

Descricion

Leccidon maxistral

Exposicién das ideas, conceptos, técnicas e algoritmos de cada unha das unidades teméticas do
curso. Con esta metodoloxia traballanse as competencias CT2, CT3, CG3, CG4, CE11, CE17, CE18 e
CE1l9.

Resolucién de
problemas

Resolucién na aula por parte do profesor de problemas e exercicios relacionados cos contidos
impartidos nas lecciéns maxistrais. Con esta metodoloxia traballanse as competencias CG3, CG4,
CE11, CE17, CE18 e CE19.

Practicas auténomas a
través de TIC

Tratase de desenvolver un programa de rede de xeito individual. Habera varias sesiéns presenciais
para explicar conceptos de programacion relacionados (sockets, threads), para explicar con todo
detalle a practica e a sia implementacién, e tamén para resolver dibidas co profesor, e probar e
depurar o programa no laboratorio onde este serd probado e avaliado. Con esta metodoloxia
trabdllanse as competencias CG1, CG6, CG9, CE11, CE17 e CE109.

Resolucién de
problemas de forma
auténoma

Realizacién e entrega, con periodicidade mais ou menos semanal, de actividades online. Tratase de
pequenas tarefas ou problemas a realizar antes ou despois das clases practicas, e tamén se faran
tests de autoavaliacién. Tamén se inclle a entrega dun pequeno programa basico de rede, como
entrenamento para a entrega do programa de rede final. Con esta metodoloxia traballanse as
competencias CG4, CG6, CGY, CE11, CE17, CE18, CE19, CT2, CT3, CT4

Foros de discusion

Os foros de discusion serdn necesariamente a via non presencial de plantexamento e atencidén s
dubidas relativas aos contidos da materia. Na aula virtual fomentarase a discusién, axuda entre
compafieiros e resolucion colaborativa de dibidas nos foros de discusién. Con esta metodoloxia
traballaranse as competencias CT3 e CT4

Practicas en aulas
informaticas

Practicas presenciais, guiadas polo profesor, nos ordenadores da aula informdtica, empregando
diversas ferramentas e utilidades de rede (GNS3, WireShark, ping, traceroute, dig, etc.) para
reforzar os contidos impartidos nas lecciéns maxistrais. Con esta metodoloxia traballanse as
competencias CG1, CG9, CE17 e CE19.

Atencion personalizad

Metodoloxias

Descricion

Leccion maxistral

Dispensarase atencién personalizada de forma individual e presencial no horario de titorias que
se fard publico ao comezo do curso. Recoméndase solicitar cita previa a través da aula virtual

Resolucién de
problemas

Dispensarase atencién personalizada de forma individual e presencial no horario de titorfas que
se fard publico ao comezo do curso. Recoméndase solicitar cita previa a través da aula virtual

Practicas en aulas
informaticas

Dispensarase atencién personalizada de forma individual e presencial no horario de titorias que
se fara publico ao comezo do curso. Recoméndase solicitar cita previa a través da aula virtual

Practicas autdonomas a
través de TIC

Dispensarase atencion personalizada de forma individual e presencial no horario de titorias que
se fara publico ao comezo do curso. Recoméndase solicitar cita previa a través da aula virtual.
Neste caso prégase asistir a titorias co profesor responsable das clases practicas as que asiste o
alumno

Resolucién de
problemas de forma
auténoma

No caso de tarefas proporcionarase na aula virtual a solucién detallada de todas as tarefas. No
caso de tests de autoavaliacidn, os tests seran confeccionados para facilitar a axeitada
realimentacién ao alumno nas preguntas falladas. En calquera caso, pode asistirse igualmente &
atencién personalizada de forma individual e presencial no horario de titorias que se fara publico
ao comezo do curso. Recoméndase solicitar cita previa a través da aula virtual

Foros de discusién

Ademais da atencidn personalizada de xeito presencial no horario de titorias, o profesor
monitorizard as discusiéns nos foros dando a resposta axeitada cando sexa preciso ou matizando
as respostas dos alumnos se resultase necesario. Os foros de discusién son a via non presencial
de plantexamento e atencién as dubidas relativas aos contidos da materia. Non se dispensara
atencién sobre contidos da materia de xeito privado via mensaxeria ou correo electrénico.

Avaliacion

Descricidn Cualificacion Resultados de
Formacion e
Aprendizaxe
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Practicas autébnomas a Tratase de desenvolver un programa de rede. Este programa debe

través de TIC facerse e entregarse obrigatoriamente de xeito individual. Haberd
varias sesidns presenciais para explicacion da practica, titoria co
profesor e para o desenvolvemento, proba e depuraciéon do programa
no laboratorio, onde este serd probado e avaliado. Supdn un peso do
20% pero esixese unha cualificacién minima de 3.5 puntos para
superar a materia

20

Resolucién de problemasDurante o curso, cunha periodicidade aproximadamente semanal,

de forma auténoma plantéxanse tarefas, resolucién de exercicios, preguntas e tests
autoevaluables na aula virtual que deben ser realizadas polos alumnos
de xeito individual, auténomo e non presencial, sempre cunha data
limite. Estas tarefas tefien un peso global conxunto do 10%

10

Exame de preguntas de Exame final que cobre toda a materia. Supdn un peso do 50% pero
desenvolvemento esixese unha cualificacién minima de 3.5 puntos sobre 10 para
superar a materia

50

Exame de preguntas Realizaranse duas probas tipo test, dunha hora de duracién, para

obxectivas control de seguemento da materia. A primeira cubrird os temas 1 a 4,
e a segunda os temas 5 a 8. Cada proba de control ten un peso do
10%.

20

Bl Cl1
B6 C17
B9 C19

B4 Cl1 D2

B6 C17 D3

B9 C18 D4
C19

B3 Cl1 D2

B4 C17
C18
C19

B3 Cl1 D2

B4 C17
C18
C19

Outros comentarios sobre a Avaliacion

Déixase & eleccion dos alumnos o método de avaliacion, continua ou Unica.
Avaliacion continua (AC)

Consistira en:

e Duas probas tipo test, dunha hora de duracién, para control de seguemento da materia (C1 e C2). A primeira cubrira
os temas 1 a 4, e a segunda os temas 5 a 8. Cada proba de control ten un peso do 10% sobre a nota final (NF). A
planificacién das diferentes probas de avaliacién intermedia aprobarase nunha Comisién Académica de Grado (CAG)

e estara dispofiible ao principio do cuatrimestre.

¢ O desenvolvemento dun programa de rede (PR). A data de entrega serd publicada xunto coas especificaciéns, pero
sempre estara entre a Ultima clase practica e o dia do exame final de maio. O cumprimento das prescriciéns e a
calidade do software determinaran a cualificacién desta proba, para a que se pofierd a disposicién dos alumnos,
xunto coas especificacions, unha ribrica ou guia de avaliacién. Este programa debe facerse e entregarse
obrigatoriamente de maneira individual. O PR representard o 20% da Nota Final (NF), sendo necesario alcanzar 3,5

puntos nesta proba para poder superar a materia.

o A realizacién das actividades puntuables de tipo non presencial na aula virtual. Durante o curso, cunha periodicidade
aproximadamente semanal, plantéxanse tarefas, resolucidn de exercicios, preguntas e tests autoavaliables na aula
virtual que deben ser realizadas polos alumnos de xeito individual, auténomo e non presencial, sempre cunha data
limite. A realizacién destas actividades permite obter "puntos de mérito" (PM) ata un maximo de 100 puntos (no caso
da realizacién correcta de todas elas). A cualificacién deste apartado serd igual & cantidade de PM dividida por
100. Co obxectivo de facilitar a consecucién do maximo de puntos, plantexaranse actividades adicionais de tipo

opcional ao longo do curso.

¢ No aula virtual usarase un sistema de gamificacion que emprega outros tipos de puntos, mecanicas e elementos de
gamificacién para fomentar a realizacién das actividades puntuables e participar de maneira significativa en foros de
axuda, dudas e discusidns. Isto permitird ao alumno obter recompensas para poder empregar en exames e en

tarefas.

e Un exame final (EF) escrito sobre todos os contidos da materia, que ten un peso do 50% sobre a Nota Final (NF) e no

que é necesario alcanzar 3,5 puntos sobre 10 para poder superar a materia.

NF-AC = 0.1x(C1+C2) + PM/100 + 0.2xPR + 0.5xEF se EF >=3.5 e PR >=3.5

Noutro caso NF-AC = min(4.9, EF)

Considérase que opta por AC aquel alumno que se presenta a algunha proba de control de seguemento, C1 ou C2. A non
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realizacién dalgunha destas probas implica unha cualificacién de "0" na proba. Estas probas non son recuperables.
Avaliacion unica (AU)

Consisitird na realizacién do mesmo EF ao final do cuadrimestre, e na entrega do mesmo programa de rede (PR)
proposto para os que van por AC. As datas de entrega tamén seran as mesmas.

A cualificacién do PR neste caso serd simplemente APTO (cun valor numérico de "1"), se a nota obtida no PR é igual
ou superior a 5, ou NON APTO (cun valor numérico de "0") se é inferior a 5 ou non se entrega. Nese caso a nota final serd o
40% do EF. E dicir,

NF-AU = (0,4 + 0,6 xPR) x EF
Segunda oportunidade

Nas datas oficialmente establecidas haberd un novo EF que sé podera ser feito polos alumnos que non superaran a materia
na primeira oportunidade. Tamén se permitird a entrega dun novo PR consistente nunha versiéon modificada do da primeira
oportunidade, cuxas especificaciéns se publicardn cunha antelacién minima de 4 semanas con respecto 4 data de entrega,
que nunca sera posterior & data deste segundo EF.

Para os alumnos que optan por AC, estes EF e PR da segunda oportunidade supofien unha oportunidade de mellorar a nota
nestas duas probas con respecto & primeira, e asi no calculo da Nota Final tense en conta a mellor nota das obtidas nestas
ddas probas entre as ddas oportunidades.

Para os alumnos que optan por AU, o EF e o0 PR son probas que se consideran conxuntas e inseparables, é dicir, a Nota Final
serd a mellor das obtidas ao avaliar conxuntamente o EF e PR de cada oportunidade.

NF-AU = Max{(0,4 + 0,6 xPR-12) x EF-12, (0,4 + 0,6xPR-22) x EF-22}

Aqueles alumnos que optaran por AC e desexen cambiar & modalidade de AU nesta segunda oportunidade,

deberdn comunicalo por escrito ao coordinador da materia antes da revision do exame da primeira oportunidade. Neste
caso, as condiciéns para aprobar a materia son exactamente iguais as do resto de alumnos que se presentan por AU, sendo
por tanto obrigatoria a entrega dun novo PR coas especificaciéns desta segunda convocatoria. Tampouco se podera
empregar neste caso ninguna recompensa obtida na AC.

Convocatoria Extraordinaria (Fin de Carreira)

Os alumnos que se presentan nesta convocatoria extraordinaria deben aprobar o EF a realizar nas datas oficialmente
establecidas e obter un APTO na practica PR que debe entregarse antes da data deste EF. As especificaciéns desta practica
son as mesmas que as da segunda oportunidade. E obrigatorio volver a entregar esta practica en prazo ainda que xa se
entregara na segunda oportunidade.

A Nota Final desta convocatoria serd a do EF se a PR é APTO, e un 40% do EF se a PR é NON APTO
Outras consideracions

Considéranse presentados & materia todos os alumnos que se presenten a calquera das probas, C1, C2, PR ou EF. As
cualificaciéns de todas as probas, parciais ou finais, practicas e actividades non presenciais sé terdn efectos no curso
académico no que se propofan.

A plataforma de aula virtual conta con ferramentas para detectar posibles comportamentos anémalos e deshonestos nos
tests de autoavaliacién (tests feitos entre varios, respostas cofiecidas de anteman, etc.), asi como para detectar posibles
plaxios en traballos escritos ou en programas software.

No caso de deteccién de plaxio nalgin dos traballos/probas/exames/tests realizados, incluidas as actividades non
presenciais entregadas ou realizadas na aula virtual, a cualificacién final da materia sera de Suspenso (0) e o feito sera
comunicado 4 Direccién do Centro para que tome as medidas oportunas.

Ante calquera contradiccién que se puidera dar entre as distintas versiéns da guifa, por mor dalgun erro na traduccion, a
versidn que prevalecerd é esta version na lingua galega.

Bibliografia. Fontes de informacion

Bibliografia Basica

J.F. Kurose, K.W. Ross, Computer networking: a top-down approach featuring the Internet, 7,
L. Peterson, B. Davie, Computer networks: a systems approach, 5,

Bibliografia Complementaria
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A. Leon-Garcia, |. Widjaja, Communication networks: fundamental concepts and key architectures, 2,

C. Lépez, M. Rodriguez, S. Herreria, M. Fernandez, Cuestiones de redes de datos: principios y protocolos, 1,

Recomendacidns

Materias que contindan o temario

Arquitectura e tecnoloxia de redes/V05G300V01542
Redes multimedia/V05G300v01643
Seguridade/V05G300vV01543

Servizos de internet/V05G300V01501

Teoria de redes e conmutaciéon/V05G300V01642

Materias que se recomenda cursar simultaneamente

Comunicacion de datos/V05G300V01301

Materias que se recomenda ter cursado previamente

Matematicas: Calculo I/V05G300V01105
Matematicas: Probabilidade e estatistica/V05G300V01204
Programacién 11/V05G300vV01302

Outros comentarios

Para cursar la asignatura, de cara a la realizacion del programa de red, es muy importante tener cierta destreza de
programacion en un lenguaje orientado a objetos como Java (o C++), siendo suficiente el nivel obtenido tras superar la

asignatura Programacién Il
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