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Descricién Esta materia proporciona ao alumno os conceptos e técnicas bésicas de funcionamento dos sistemas de
xeral comunicacién cudntica, facendo especial fincapé na construcién de canles de comunicacién seguras e na

analise dos protocolos nos que se basean. Debaterase a distribucién cuéntica de claves, as diferentes
posibilidades de implantacién tecnoléxica e as técnicas de analise de seguridade destes esquemas.

Resultados de Formacion e Aprendizaxe

Cddigo

A3 Comprensién e cofiecemento dos fundamentos da Teorfa da Informacién Cudntica, asi como dos aspectos basicos dos
catro tipos de tecnoloxias cuanticas: informatica, comunicaciéns, metroloxia, simulacién.

A6 Cofiecer e comprender a natureza das plataformas fisicas para o procesamento da informacién cudntica en sistemas
fotdnicos: dptica cudntica, sistemas Opticos integrados, sistemas optoatémicos, sistemas de deteccién e medida,
fotdnica de semicondutores.

A1l  Adquirir unha base sélida sobre a teoria cuantica da informacién na sta aplicacién &s comunicaciéns cuanticas, asf
como sobre a tecnoloxia dos dispositivos foténicos empregados nas comunicaciéns cuanticas, tanto terrestres como
aéreas e via satélite.

A12  Adquirir habilidades para o desefio e estimacién de recursos que permitan o desenvolvemento de canles e redes de
comunicacién cudntica e de computacién distribuida. Cofiecer o estado de desenvolvemento e implantacién actual
das redes cudnticas, e os plans para a sua expansion.

B1l Coriecemento das comunicacidns cudnticas, principios tedricos e implementaciéns experimentais, tanto terrestres
como aéreas e via satélite.

B12 Ter cofiecementos sobre a criptografia cuantica, as suas bases tedricas, as implementacidns existentes e os retos aos
gue se enfrontan.

Cl Analizar e desglosar un concepto complexo, examinar cada parte e observar como encaixan

C2 Clasificar e identificar tipos ou grupos, mostrando como cada categoria é diferente das demais

C3 Comparar e contrastar e sinalar semellanzas e diferenzas entre dous ou mais temas ou conceptos

Resultados previstos na materia

Resultados previstos na materia Resultados de
Formacion e
Aprendizaxe
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Cofilecemento dos principais tipos de protocolos de distribucion de claves cuanticas, asi como os

fundamentos tedricos da sUa seguridade.

Coflecemento das tecnoloxias foténicas empregadas nestes sistemas, asi como das principais plataformas A3

experimentais, e capacidade para comprender e avaliar o seu rendemento.

Ab

All
Al2
Bll

Cofiecemento e capacidade para aplicar e derivar resultados de protocolos de comunicacién cuantica.

Contidos

Tema

1. Introducién & criptografia

. Cifrado e autenticacién da informacion.
. Criptografia clasica de clave simétrica. Caderno dun sé uso.
. Criptografia clasica de clave publica e poscudntica.

2. Criptografia cuantica

. Distribucién cuantica de clave.
. Fundamentos de seguridade.

3. Protocolos de distribucion cuantica de clave

. Protocolos de preparacién e medicién.

. Protocolos baseados en entrelazamento e interferencia foténica.
. Protocolos baseados en variable continua.

. Esquemas de posprocesamento de datos.

4. Seguridade dos protocolos de distribucién
cuantica de clave

. Ataques individuais, colectivos e coherentes.
. Réxime asintético e réxime finito.
. Definicion de seguridade. Composibilidade.

5. Implementacidns tecnoldxicas

. Principais plataformas experimentais.
. Limitaciéns na taxa de xeracién de claves secretas. Ataque baseado

na division do nimero de foténs.

5.3

. Estados de sefiuelo.

6. Outros protocolos de comunicacién cuéntica

6.1
6.2
6.3
6.4

. Teletransportacién.
. Codificacién densa.
. Bit commitment.

. Radar cuéntico.

Planificacion

Horas na aula Horas féra da aula Horas totais

Leccidon maxistral 18 25 43
Resolucién de problemas 4 0 4
Resolucién de problemas e/ou exercicios 0 7 7
Traballo 1 10 11
Exame de preguntas de desenvolvemento 2 8 10

*Os datos que aparecen na taboa de planificacién son de caracter orientador, considerando a heteroxeneidade do

alumnado.

Metodoloxia docente

Descricion

Leccidon maxistral

Exposicién por parte do profesor dos contidos da materia obxecto de estudo.

Resolucién de

problemas parte do alumnado.

Resolucién de problemas na clase maxistral. Resolucién de problemas de forma auténoma por
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Atencion personalizada
Metodoloxias Descricidon

Leccidn 0 alumnado poderd asistir a titorias personalizadas no despacho do profesorado ou a través de medios
maxistral telematicos.. Péddese consultar o horario e/ou solicitar as titorias en:
https://www.uvigo.gal/es/universidad/administracion-personal/pdi/marcos-curty-alonso

Resolucién de O alumnado poderd asistir a titorias personalizadas no despacho do profesorado ou a través de medios
problemas telematicos.. Péddese consultar o horario e/ou solicitar as titorias en:
https://www.uvigo.gal/es/universidad/administracion-personal/pdi/marcos-curty-alonso

Probas Descricion

Traballo 0 alumnado poderd asistir a titorias personalizadas no despacho do profesorado ou a través de medios
telematicos.. Pédese consultar o horario e/ou solicitar as titorias en:
https://www.uvigo.gal/es/universidad/administracion-personal/pdi/marcos-curty-alonso

Avaliacion
Descricién Cualificacién Resultados de Formacion e
Aprendizaxe
Resolucién de problemas e/ou Resolucién de problemas e/ou exercicios. 30 A3 Bl1l Cl
exercicios A6 B12 C2
All C3
Al12
Traballo Realizacién de traballos en grupo guiados polo 30 A3 Bl1l Cl
profesor. A6 B12 C2
All C3
Al12
Exame de preguntas de Exame final no que se avalian todos os 40 A3 Bl1l Cl
desenvolvemento contidos da materia. A6 B12 C2
All C3
Al12

Outros comentarios sobre a Avaliacion

Haberd dias modalidades de avaliacién na convocatoria ordinaria: avaliacién continua e
avaliacién global. A avaliacién continua consiste na entrega dun boletin de exercicios
resoltos individualmente por cada alumno (30%), dun traballo realizado en grupo e guiado polo
profesor (30%), e un exame escrito ao final do curso (40%). A avaliacién global consistird nun
Gnico exame escrito ao final do curso. Considerarase que un alumno optou & avaliacién global
se non presenta o boletin de exercicios. A avaliacién continua impide unha cualificacién final
de non presentado.

Bibliografia. Fontes de informacion

Bibliografia Basica

Bibliografia Complementaria

Nicolas Gisin, Grégoire Ribordy, Wolfgang Tittel, Hugo Zbinden, Quantum Cryptography,
https://doi.org/10.1103/RevModPhys.74.145, Rev. Mod. Phys. 74, 145, American Physical Society, 2002

Dagmar Bruss, Norbert Lutkenhaus, Quantum Key Distribution: from Principles to Practicalities,
https://doi.org/10.1007/s002000050137, AAECC Vol 10, 383-399, Springer, 2000

Hoi-Kwong Lo, Yi Zhao, Quantum Cryptography, https://doi.org/10.1007/978-0-387-30440-3_432, Encyclopedia of
Complexity and Systems Science 8, 7265-7289, Springer, 2009

Recomendacions

Materias que contintdan o temario

Comunicaciéns cuanticas avanzadas/VO5M198vV01111
Comunicaciéns cuanticas via satélite/V05M198V01216
Laboratorio de comunicaciéns cuanticas/V05M198V01213
Redes de comunicaciéns cuanticas/V05M198v01204
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